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Политика в отношении обработки персональных данных

1. Общие положения.
1.1. Настоящая  Политика в отношении обработки персональных данных (далее – Политика) разработана во исполнение требований п. 2 ч. 1 ст. 18.1 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Закон о персональных данных) в целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
1.2. Политика действует в отношении всех персональных данных, которые обрабатываются в ООО «Черепаха Иваново» (далее – Компания).

1.3. Политика распространяется на отношения в области обработки персональных данных, возникших у Компании после утверждения настоящей Политики.
1.4. Во исполнение требований ч. 2 ст. 18.1 Закона о персональных данных Политика публикуется в свободном доступе в информационно-телекоммуникационной сети Интернет на сайте Компании: https://cherepaha.com.
1.5. Основные понятия, используемые в Политике:
персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая: 
- сбор; 

- запись; 

- систематизацию; 

- накопление; 

- хранение; 

- уточнение (обновление, изменение); 

- извлечение; 

- использование; 

- передача (распространение, предоставление, доступ); 

- обезличивание; 

- блокирование; 

- удаление; 

- уничтожение. 

автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники; 

распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц; 

предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц; 

блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных); 

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных; 

трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
1.6. Основные права и обязанности Компании.

1.6.1. Компания имеет право: 
- осуществлять сбор и обработку персональных данных с согласия субъекта персональных данных для достижения определённых и законных целей;
- самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом о персональных данных или другими федеральными законами;
- продолжать обработку персональных данных после отзыва субъектом персональных данных согласия на обработку персональных данных в случаях, предусмотренных Законом о персональных данных;

- поручать обработку персональных данных другому лицу с согласия субъекта персональных данных, на основании заключаемого с этим лицом договора.
1.6.2. Компания обязана:

- принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных статьями 18.1 и 19 Закона о персональных данных, и принятыми в соответствии с ним нормативными правовыми актами;

- соблюдать требования конфиденциальности персональных данных, установленных статьёй 7 Закона о персональных данных, не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено Законом о персональных данных;
- организовывать разъяснение субъекту персональных данных юридических последствий отказа предоставления его персональных данных;

- обеспечить исключение неправомерного или случайного доступа к персональным данным, уничтожения, изменения, блокирования, копирования, распространения, предоставления, а также от иных неправомерных действий в отношении них;

- хранить персональные данные, не дольше, чем этого требуют цели их обработки, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;
- нести ответственность за неисполнение или ненадлежащее исполнение требований законодательства Российской Федерации о персональных данных;
- выполнять иные требования, предусмотренные законодательством Российской Федерации в области персональных данных.
1.7. Основные права субъекта персональных данных.

Субъект персональных данных имеет право:
-  получать информацию, касающуюся обработки его персональных данных;

- требовать от Компании уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законодательством Российской Федерации меры по защите своих прав;

- отозвать согласие на обработку или передачу персональных данных;
- обжаловать в судебном порядке неправомерные действия или бездействие Компании при обработке его персональных данных; 
- на иные права субъекта персональных данных, установленные Законом о персональных данных.
2. Цели сбора персональных данных.
2.1. Обработка Компанией персональных данных осуществляется в целях:
- осуществления почтовой и курьерской деятельности;

- оказания транспортных услуг;
- оказания экспедиторских услуг;
- осуществления рекламной деятельности;

- предоставления прочих персональных услуг;

- ведения трудовых отношений с работниками.

2.2. При определении объёма и содержания обрабатываемых персональных данных субъектов персональных данных Компания руководствуется целями сбора и обработки персональных данных.

2.3. Обработка персональных данных ограничивается достижением указанных целей.
2.4. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

3. Правовые основания обработки персональных данных.
3.1. Правовым основанием обработки персональных данных субъектов персональных данных является совокупность правовых актов, во исполнение которых и в соответствии с которыми Компания осуществляет обработку персональных данных.
3.2. В качестве правового основания обработки персональных данных субъектов персональных данных выступают:

- Конституция Российской Федерации;

- Трудовой кодекс Российской Федерации;

- Семейный кодекс Российской Федерации;
- Налоговый кодекс Российской Федерации;
- Гражданский кодекс Российской Федерации;
- Федеральный закон от 8 февраля 1998 года № 14-ФЗ «Об обществах с ограниченной ответственностью»;
- Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федеральный закон от 07 июля 2003 года № 126-ФЗ «О связи»;
- Федеральный закон от 17 июля 1999 года № 176-ФЗ «О почтовой связи»;
- Федеральный закон от 30 июня 2003 года № 87-ФЗ «О транспортно-экспедиционной деятельности»;

- Федеральный закон от 1 апреля 1996 года № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования»;
- Федеральный закон от 25 декабря 2008 года № 273-ФЗ «О противодействии коррупции»;
- постановление Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

- постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении Требований к защите персональных данных при их обработке в информационных системах персональных данных»;

- Устав Компании;
- Правила внутреннего трудового распорядка Компании;
- иные нормативные правовые акты Российской Федерации, локальные нормативные акты Компании в области персональных данных;
- Согласие субъекта персональных данных.
4. Объём и категории обрабатываемых персональных данных, 
категории субъектов персональных данных.
4.1. Содержание и объём обрабатываемых персональных данных должны соответствовать целям обработки, указанным в разделе 2 настоящей Политики. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

4.2. Компания может обрабатывать персональные данные следующих категорий субъектов персональных данных:

- работников Компании и уволенных работников, членов их семей;

- клиентов/контрагентов (физических лиц);

- представителей/работников клиентов/контрагентов (юридических лиц).
4.2.1. Персональные данные, обрабатываемые в отношении работников Компании, уволенных работников, членов их семей:
- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);
- число, месяц, год рождения;

- место рождения;

- пол;

- гражданство;

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- адрес регистрации по месту жительства;

- дата регистрации по месту жительства; 

- адрес фактического проживания;
- адрес электронной почты;

- номер контактного телефона; 
- сведения о регистрации в системе индивидуального (персонифицированного) учёта (СНИЛС); 

- идентификационный номер налогоплательщика (ИНН);

- сведения о трудовой деятельности;
- сведения о номере, серии трудовой книжки (вкладыша в неё) и записях в ней;

- сведения о воинском учёте и реквизиты документов воинского учёта;

- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, направление, специальность по документу об образовании);

- сведения о повышении квалификации (дата начала и окончания обучения, вид повышения квалификации, наименование образовательного учреждения, наименование и реквизиты документа);

- сведения о профессиональной переподготовке (дата начала и окончания переподготовки, специальность, направление, профессия, наименование и реквизиты документа);
- сведения о награждениях (наименовании организации, наименование документа, дата, номер документа о награждении);

- сведения о прохождении аттестации;

- информация о владении иностранными языками, степень владения;

- семейное положение;

- сведения о составе семьи (степень родства, фамилия, имя, отчество, дата рождения);

- сведения о документах, удостоверяющих факт государственной регистрации акта гражданского состояния работника и членов его семьи (вид, серия, номер, дата выдачи, наименование органа, выдавшего документ);

- реквизиты справки о рождении, свидетельства о рождении, паспорта ребёнка (серия, номер, когда и кем выдан), данные о месте фактического проживания, реквизиты справки с места учёбы, период обучения ребёнка;

- сведения о медицинских противопоказаниях (заключение медицинского учреждения установленной формы об отсутствии заболевания, препятствующего прохождения трудовой деятельности);

- сведения о состоянии здоровья, являющиеся специальной категорией персональных данных (об инвалидности сотрудника (его детей) при наличии справки об установлении инвалидности, индивидуальной программы реабилитации и абилитации инвалида);
- реквизиты страхового медицинского полиса обязательного медицинского страхования;
- сведения об иммунизации COVID-19;

- сведения о льготах и гарантиях, предусмотренных локальными нормативными актами Компании и трудовым законодательством Российской Федерации;
- сведения о банковских счетах, номерах банковских карт;
- сведения о доходах;

- информация, содержащаяся в трудовом договоре, дополнительных соглашениях к трудовому договору;
- сведения, содержащиеся в приказах по личному составу, в том числе о пребывании в отпусках и направлении в командировки;
- подпись;

- иные персональные данные, необходимые для достижения целей ведения трудовых отношений с работниками.
4.2.2. Персональные данные, обрабатываемые Компанией в отношении клиентов/контрагентов (физических лиц) и представителей/работников клиентов/контрагентов (юридических лиц):
- фамилия, имя, отчество;

- паспортные данные (серия, номер, дата выдачи, наименование органа, выдавшего документ);

- адрес места жительства, почтовый адрес;

- номер контактного телефона (мобильный и домашний);

- адрес электронной почты;

- должность;

- подпись.
4.3. Обработка специальных категорий персональных данных осуществляется в соответствии с законодательством Российской Федерации.
4.4. Компанией не осуществляется обработка биометрических персональных данных (сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность).
4.5. Компанией не осуществляется трансграничная передача персональных данных.
5. Порядок и условия обработки персональных данных.
5.1. Обработка персональных данных осуществляется Компанией в соответствии с требованиями законодательства Российской Федерации.
5.2. Обработка персональных данных допускается в следующих случаях:
- обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

- обработка персональных данных необходима для достижения целей, предусмотренных законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора почтовой связи функций, полномочий и обязанностей;
- обработка персональных данных необходима для достижения целей, предусмотренных законом, для осуществления и выполнения возложенных законодательством Российской Федерации на лицо, оказывающее транспортно-экспедиторские услуги функций, полномочий и обязанностей;

- обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

- обработка персональных данных необходима для осуществления прав и законных интересов Компании или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

- осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.
5.3. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, допускается в случаях, если:

- субъект персональных данных дал согласие в письменной форме на обработку этих своих персональных данных;

- обработка персональных данных, разрешённых субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных Законом о персональных данных;

- обработка персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, пенсионным законодательством Российской Федерации;

- обработка персональных данных необходима для установления или осуществления прав субъекта персональных данных или третьих лиц, а равно и в связи с осуществлением правосудия;

- обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о безопасности, о противодействии терроризму, о противодействии коррупции, об исполнительном производстве, уголовно-исполнительным законодательством Российской Федерации;

- обработка персональных данных осуществляется в соответствии с законодательством об обязательных видах страхования, со страховым законодательством.
Обработка персональных данных о судимости может осуществляться Компанией исключительно в случаях и в порядке, которые определяются в соответствии с федеральными законами.

Обработка специальных категорий персональных данных должна быть незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась обработка, если иное не установлено федеральным законодательством.

5.4. Компания вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законодательством, на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данных по поручению Компании, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом о персональных данных.
5.5. Компания и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено Законом о персональных данных.
5.6. Передача персональных данных органам дознания и следствия, в Федеральную налоговую службу, Пенсионный фонд Российской Федерации, Фонд социального страхования и другие уполномоченные органы исполнительной власти и организации осуществляется в соответствии с требованиями законодательства Российской Федерации.
5.7. В целях информационного обеспечения в Компании могут создаваться общедоступные источники персональных данных работников, в том числе справочники и адресные книги. В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, дата и место рождения, должность, номера контактных телефонов, адрес электронной почты.

Сведения о субъекте персональных данных должны быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов.
5.8. Компанией осуществляется смешанная обработка персональных данных, с передачей по внутренней сети Компании, с передачей по сети Интернет. 
5.9. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети Интернет, Компания обеспечивает запись, систематизацию, накопление, хранение, уничтожение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации.
5.10. Компания осуществляет хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законодательством, договором.

По достижении целей обработки персональных данных или в случае утраты необходимости в их достижении, а также по истечении срока хранения персональные данные уничтожаются.

6. Актуализация, исправление, удаление и уничтожение 
персональных данных, ответы на запросы субъектов 
на доступ к персональным данным.
6.1. В случае подтверждения факта неточности персональных данных или неправомерности их обработки, персональные данные подлежат их уточнению и актуализации Компанией, а обработка должна быть прекращена, соответственно.

6.2. При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению, если:

- Компания не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Законом о персональных данных или иными федеральными законами;

- иное не предусмотрено иным соглашением между Компанией и субъектом персональных данных.

6.3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных. Информация, касающаяся обработки персональных данных субъекта, предоставляются ему или его представителю Компанией при получении запроса субъекта персональных данных или его представителя (далее – запрос).
Запрос должен содержать:

-  номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

- сведения, подтверждающие участие субъекта персональных данных в отношениях с Компанией (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Компанией;

- подпись субъекта персональных данных или его представителя.
Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
Запрос регистрируется в журнале учёта обращений субъектов персональных данных, рассматривается в соответствии с требованиями Закона о персональных данных. Ответ, подготовленный по результатам рассмотрения запроса, направляется субъекту персональных данных или его представителю в той форме, в которой направлен запрос, если иное не указано в запросе.

7. Меры по обеспечению безопасности персональных данных.
7.1. Безопасность персональных данных достигается путём исключения неправомерного или случайного доступа к персональным данным, уничтожения, изменения, блокирования, копирования, распространения, предоставления, а также от иных неправомерных действий в отношении персональных данных.
7.2. Обеспечение безопасности персональных данных при их обработке достигается путём принятия необходимых правовых, организационных и технических мер для защиты персональных данных:

- назначение должностных лиц, ответственных за организацию обработки и защиты персональных данных;
- принятие локальных нормативных актов и иных документов в области обработки и защиты персональных данных;

- ограничение и регламентация состава работников, имеющих доступ к персональным данным;

- ознакомление работников с требованиями федерального законодательства и нормативных документов Компании по обработке и защите персональных данных;

- обеспечение учёта и хранения материальных носителей информации и их обращения, исключающего хищение, подмену, несанкционированное копирование и уничтожение;

- определение угроз безопасности персональных данных при их обработке, формирование на их основе моделей угроз;

- разработка на основе модели угроз системы защиты персональных данных для соответствующего класса информационных систем;

- проверка готовности и эффективности использования средств защиты информации;

- реализация разрешительной системы доступа пользователей к информационным ресурсам, программно-аппаратным средствам обработки и защиты информации;

- регистрация и учёт действий пользователей информационных систем персональных данных;

- парольная защита доступа пользователей к информационной системе персональных данных;

- применение средств контроля доступа к коммуникационным портам, устройствам ввода-вывода информации, съёмным машинным носителям и внешним накопителям информации;

- применение в необходимых случаях средств криптографической защиты информации для обеспечения безопасности персональных данных при передаче по открытым каналам связи и хранении на машинных носителях информации;

- осуществление антивирусного контроля, предотвращение внедрения в корпоративную сеть вредоносных программ (программ-вирусов) и программных закладок;

- обнаружение вторжений в корпоративную сеть Компании, нарушающих или создающих предпосылки к нарушению установленных требований по обеспечению безопасности персональных данных;

- обучение работников, использующих средства защиты информации, применяемые в информационных системах персональных данных, правилам работы с ними;

- проведение мониторинга действий пользователей, проведение разбирательств по фактам нарушения требований безопасности персональных данных;

- поддержание технических средств охраны помещений в состоянии постоянной готовности.

8. Заключительные положения.
8.1. Иные права и обязанности Компании, как оператора персональных данных, определяются законодательством Российской Федерации в области персональных данных.

8.2. Должностные лица Компании, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, несут материальную, дисциплинарную, административную, гражданско-правовую или уголовную ответственность в порядке, установленном законодательством Российской Федерации. 
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